
Инструкция для детей (и родителей)

КАК БЕЗОПАСНО ПОЛЬЗОВАТЬСЯ 
СОЦИАЛЬНЫМИ СЕТЯМИ



По данным опроса* «Лаборатории 
Касперского», каждый пятый 
ребёнок (22%) жалел о том, что 
размещал в социальных сетях. 
Существуют правила, соблюдение 
которых позволит избежать 
множества неприятных
ситуаций в интернете.

* Опрос проведён компанией Onlineinterviewer по заказу 
«Лаборатории Касперского» в 2021 году в России среди 
родителей и их детей школьного и дошкольного возраста. 
Всего опрошено 500 человек.



Не размещай на своей
страничке в открытом доступе
всё подряд, не храни в переписках 
конфиденциальные данные,
не делись в чатах приватной 
информацией.



Когда общаешься с человеком 
онлайн, до конца нельзя быть 
уверенным в том, кем является 
твой собеседник. Важно 
отслеживать, кого добавляешь
в друзья. Не добавляй в друзья
тех, кого не знаешь лично, будь 
особенно внимательным, если 
переписываешься с незнакомцем.



Не стоит переходить по ссылкам 
от неизвестных отправителей и 
доверять чересчур щедрым или 
подозрительным предложениям 
(даже если они приходят
от знакомых). Это могут
быть мошенники.



Незнакомцы из социальных
сетей могут представлять угрозу. 
Не стоит впадать в паранойю,
но нужно всегда помнить о том, 
что среди них действительно 
могут оказаться, мошенники
и люди не с самыми добрыми 
намерениями. Злоумышленники 
умеют втираться в доверие, 
поэтому мы рекомендуем
не добавлять в друзья тех,
кого не знаешь лично.



Если тебе предлагают
сделать что-то и ни в коем случае 
не говорить родителям (бабушкам 
и дедушкам, опекунам), это всегда 
тревожный звонок. Попробуй 
спросить себя: «почему 
собеседник не хочет, чтобы ты
это рассказывал»?



В социальных сетях,
к сожалению, можно стать 
жертвой кибербуллинга, то есть 
травли в онлайне. Обидчики
могут как начинать травлю
на этих площадках, так и 
продолжать агрессию, начатую 
где-то ещё. Мы рекомендуем
ни в коем случае не вступать
с инициаторами травли в диалог, 
немедленно включить их
в чёрный список.



Не пересылай информацию,
в достоверности которой
не уверен, в том числе видео
и фотографии, которые также 
могут оказаться ненастоящими.



Приложения соцсетей
и не только стоит скачивать
только из официальных магазинов, 
поскольку под видом приложения 
может скрываться вирусы и другие 
неприятные зловреды.

STORE OFFICIAL

DOWNLOAD



Важно выстроить максимально 
конфиденциальные настройки: 
закрыть страничку от незнакомых, 
не публиковать свой возраст, 
адрес проживания и номер 
телефона, закрыть фотографии
от посторонних.



Старайся тщательно обдумывать, 
прежде чем публиковать что-либо, 
и заведи привычку, прежде чем 
выкладывать что-либо в интернет, 
отвечать себе на вопрос «Готов
ли я к тому, что это может
быть прочитано любым
человеком в мире?» 



Настройки приватности позволят 
несколько обезопасить данные,
но защитить полностью не могут. 
Например, другой человек может 
скопировать твой пост или 
выложенную фотографию
и сохранить где-то у себя эти 
данные, либо переслать их дальше.


